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РАЙОННЫЙ  СОВЕТ  ДЕПУТАТОВ

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ «КЕЗСКИЙ РАЙОН»

«КЕЗ ЁРОС» МУНИЦИПАЛ КЫЛДЫТЭТЛЭН ЁРОС ДЕПУТАТ КЕНЕШЕЗ

  РАСПОРЯЖЕНИЕ
от 30 мая 2012 года    







                      № 85
п. Кез


В целях обеспечения безопасности персональных данных при их обработке в информационных системах персональных данных Аппарата Главы муниципального образования, Районного Совета депутатов и Администрации муниципального образования «Кезский район»

1. Утвердить инструкцию пользователя при работе с информационными системами персональных данных в  Аппарате  Главы муниципального образования, Районного Совета депутатов и Администрации муниципального образования «Кезский район» (приложение № 1).

2. Утвердить инструкцию пользователя по обеспечению безопасности обработки персональных данных  в  Аппарате Главы муниципального образования, Районного Совета депутатов и Администрации муниципального образования «Кезский район» при возникновении внештатных ситуаций (приложение № 2).

3. Утвердить инструкцию администратора безопасности в  Аппарате Главы муниципального образования, Районного Совета депутатов и Администрации муниципального образования «Кезский район»   (приложение № 3).

4. Утвердить форму журнала информационной системы персональных данных  (приложение № 4).

5. Руководителям  структурных подразделений  Аппарата Главы муниципального образования, Районного Совета депутатов и Администрации муниципального образования «Кезский район» ознакомить муниципальных служащих с инструкциями, указанными в части 1, 2 настоящего распоряжения.

Глава муниципального 

образования «Кезский район» 




               П.Е. Князев

Приложение № 1 
к распоряжению Районного Совета депутатов от 30 мая 2012г. № 85
Инструкция пользователя при работе с информационными системами персональных данных в Аппарате Главы муниципального образования, Районного Совета депутатов и Администрации муниципального образования «Кезский район»

1. Общие положения

1.1. Пользователь ИСПДн (далее – Пользователь) осуществляет обработку персональных данных в информационной системе персональных данных.

1.2. Пользователем является каждый сотрудник Учреждения, участвующий в рамках своих функциональных обязанностей в процессах автоматизированной обработки информации и имеющий доступ к аппаратным средствам, программному обеспечению, данным и средствам защиты.

1.3. Пользователь несет персональную ответственность за свои действия.

1.4. Пользователь в своей работе руководствуется настоящей Инструкцией, Политикой информационной безопасности, руководящими и нормативными документами ФСТЭК России и регламентирующими документами Учреждения. 

1.5. Методическое руководство работой пользователя осуществляется ответственным за обеспечение защиты персональных данных.

2. Должностные обязанности

Пользователь обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.

2.2. Выполнять на автоматизированном рабочем месте (АРМ) только те процедуры, которые определены для него в Положении о разграничении прав доступа к обрабатываемым персональным данным.

2.3. Знать и соблюдать установленные требования по режиму обработки персональных данных, учету, хранению и пересылке носителей информации, обеспечению безопасности ПДн, а также руководящих и организационно-распорядительных документов.

2.4. Соблюдать требования парольной политики (раздел 3).

2.5. Соблюдать правила при работе в сетях общего доступа и (или) международного обмена – Интернет и других (раздел 4).

2.6. Экран монитора в помещении располагать во время работы так, чтобы исключалась возможность несанкционированного ознакомления с отображаемой на них информацией посторонними лицами, шторы на оконных проемах должны быть завешаны (жалюзи закрыты).

2.7. Для получения консультаций по вопросам работы и настройке элементов ИСПДн необходимо обращаться к Администратору ИСПДн.

2.8. Пользователям запрещается:

Разглашать защищаемую информацию третьим лицам.

Копировать защищаемую информацию на внешние носители без разрешения своего руководителя.

Самостоятельно устанавливать, тиражировать, или модифицировать программное обеспечение и аппаратное обеспечение, изменять установленный алгоритм функционирования технических и программных средств.

Несанкционированно открывать общий доступ к папкам на своей рабочей станции.

Запрещено подключать к рабочей станции и  корпоративной информационной сети личные внешние носители и мобильные устройства.

Отключать (блокировать) средства защиты информации.

Обрабатывать на АРМ информацию и выполнять другие работы, не предусмотренные перечнем прав пользователя по доступу к ИСПДн.

Сообщать (или передавать) посторонним лицам личные ключи и атрибуты доступа к ресурсам ИСПДн.

Привлекать посторонних лиц для производства ремонта или настройки АРМ, без согласования с ответственным за обеспечение защиты персональных данных.

2.9.Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий, в рамках возложенных, в пределах возложенных на него функций.

3. Организация парольной защиты

3.1 Парольная защита осуществляется в соответствии с инструкцией об организации парольной защиты информационных систем персональных данных в органах местного самоуправления муниципального образования «Кезский район».

4. Правила работы в сетях общего доступа и (или) международного обмена:
4.1. Работа в сетях общего доступа и (или) международного обмена (сети Интернет и других) (далее – Сеть) на элементах ИСПДн, должна проводиться при служебной необходимости.

4.2. При работе в Сети запрещается:

-Осуществлять работу при отключенных средствах защиты (антивирус и других).

-Передавать по Сети защищаемую информацию без использования средств шифрования.

-Запрещается скачивать из Сети программное обеспечение и другие файлы.

-Запрещается посещение сайтов сомнительной репутации (порно-сайты, сайты содержащие нелегально распространяемое ПО и другие).

-Запрещается нецелевое использование подключения к Сети.

Приложение № 2 
к распоряжению Районного Совета депутатов от 30 мая 2012г. № 85
Инструкция пользователя по обеспечению безопасности обработки персональных данных  в Аппарате Главы муниципального образования, Районного Совета депутатов и Администрации муниципального образования «Кезский район»

при возникновении внештатных ситуаций

1. Назначение и область действия 

Настоящая Инструкция определяет возможные аварийные ситуации, связанные с функционированием ИСПДн, меры и средства поддержания непрерывности работы и восстановления работоспособности ИСПДн после аварийных ситуаций.

Целью настоящего документа является превентивная защита элементов ИСПДн от прерывания  в случае реализации рассматриваемых угроз. 

Задачей данной Инструкции является:

определение мер защиты от прерывания;

определение действий восстановления в случае прерывания.

Действие настоящей Инструкции распространяется на всех пользователей Учреждения, имеющих доступ к ресурсам ИСПДн, а также основные системы обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций, в том числе:

-системы жизнеобеспечения;

-системы обеспечения отказоустойчивости;

-системы резервного копирования и хранения данных;

-системы контроля физического доступа.

Пересмотр настоящего документа осуществляется по мере необходимости, но не реже одного одного раза в два года.

2. Порядок реагирования на аварийную ситуацию

2.1.Действия при возникновении аварийной ситуации.
В настоящем документе под аварийной ситуацией понимается некоторое происшествие, связанное со сбоем в функционировании элементов ИСПДн, предоставляемых пользователям ИСПДн. Аварийная ситуация становится возможной в результате реализации одной из угроз, приведенных в Приложении 1. 

Все действия в процессе реагирования на аварийные ситуации должны документироваться ответственным за реагирование сотрудником в «Журнале ИСПДн».

В кратчайшие сроки, не превышающие одного рабочего дня, ответственные за реагирование сотрудники Учреждения сотрудниками (Администратор безопасности, Администратор и Оператор ИСПДн) предпринимают меры по восстановлению работоспособности. Предпринимаемые меры по возможности согласуются с вышестоящим руководством. По необходимости, иерархия может быть нарушена, с целью получения высококвалифицированной консультации в кратчайшие сроки. 

2.2.Уровни реагирования на инцидент.
При реагировании на инцидент, важно, чтобы пользователь правильно классифицировал критичность инцидента. Критичность оценивается на основе следующей классификации:

Уровень 1 – Незначительный инцидент. Незначительный инцидент определяется как локальное событие с ограниченным разрушением, которое не влияет на общую доступность элементов ИСПДн и средств защиты. Эти инциденты решаются ответственными  за реагирование сотрудниками. 

Уровень 2 – Авария. Любой инцидент, который приводит или может привести к прерыванию работоспособности отдельных элементов ИСПДн и средств защиты. Эти инциденты выходят за рамки управления ответственными  за реагирование сотрудниками. 

К авариям относятся следующие инциденты:
Отказ элементов ИСПДн и средств защиты из-за: 

· повреждения водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения), а также подтопления в период паводка или проливных дождей;

сбоя системы кондиционирования.

     
Отсутствие Администратора ИСПДн и Администратора безопасности более чем на сутки из-за:

· химического выброса в атмосферу;

· сбоев общественного транспорта;

· эпидемии;

· массового отравления персонала;

· сильного снегопада;

· торнадо;

· сильных морозов.

Уровень 3 – Катастрофа. Любой инцидент, приводящий к полному прерыванию работоспособности всех элементов ИСПДн и средств защиты, а также к угрозе жизни пользователей ИСПДн, классифицируется как катастрофа. Обычно к катастрофам относят обстоятельства непреодолимой силы (пожар, взрыв), которые могут привести к работоспособности ИСПДн и средств защиты на сутки и более. 

К катастрофам относятся следующие инциденты:

- пожар в здании;

- взрыв;

- просадка грунта с частичным обрушением здания; 

- массовые беспорядки в непосредственной близости от Объекта.

3.Меры обеспечения непрерывности работы и восстановления ресурсов при возникновении аварийных ситуаций

3.1 Технические меры.
К техническим мерам обеспечения непрерывной работы и восстановления относятся программные, аппаратные и технические средства и системы, используемые для предотвращения возникновения аварийных ситуаций, такие как:

-системы жизнеобеспечения;

-системы обеспечения отказоустойчивости;

-системы резервного копирования и хранения данных.
Системы жизнеобеспечения ИСПДн включают:

-пожарные сигнализации и системы пожаротушения.
Все критичные помещения Учреждения (помещения, в которых размещаются элементы ИСПДн и средства защиты) должны быть оборудованы средствами пожарной сигнализации и пожаротушения.

Порядок предотвращения потерь информации и организации системы жизнеобеспечения ИСПДн описан в Порядке резервирования и восстановления работоспособности ТС и ПО, баз данных и СЗИ.

3.2 Организационные меры.
Ответственные за реагирование сотрудники ознакомливают всех сотрудников Учреждения, находящихся в их зоне ответственности, с данной инструкцией в срок, не превышающий 3х рабочих дней с момента выхода нового сотрудника на работу.

По окончанию ознакомления сотрудник расписывается в журнале, предоставляемом Ответственным за реагирование сотрудником. Подпись сотрудника должна соответствовать его подписи в документе, удостоверяющем его личность.

Должно быть проведено обучение должностных лиц Учреждения, имеющих доступ к ресурсам ИСПДн, порядку действий при возникновении аварийных ситуаций. Должностные лица должны получить базовые знания в следующих областях:

- оказание первой медицинской помощи;

- пожаротушение;

- эвакуация людей;

- защита материальных и информационных ресурсов;

- методы оперативной связи со службами спасения и лицами, ответственными  за реагирование сотрудниками на аварийную ситуацию;

- выключение оборудования, электричества, водоснабжения.

Администраторы ИСПДн и Администраторы безопасности должны быть дополнительно обучены методам частичного и полного восстановления работоспособности элементов ИСПДн.

Навыки и знания должностных лиц по реагированию на аварийные ситуации должны регулярно проверяться. При необходимости должно проводиться дополнительное обучение должностных лиц порядку действий при возникновении аварийной ситуации.

Ответственность за организацию обучения должностных лиц несет руководитель Аппарата Главы МО, Районного Совета депутатов и Администрации МО «Кезский район». Сроки и порядок их обучения согласуется с Администратором безопасности.

Приложение 1 
Источники угроз

Таблица 1 – Источники угроз

	Технологические угрозы

	1
	Пожар в здании

	2
	Повреждение водой (прорыв системы водоснабжения, канализационных труб, систем охлаждения)

	3
	Взрыв (бытовой газ, теракт, взрывчатые вещества или приборы, работающие под давлением)

	4
	Химический выброс в атмосферу

	Внешние угрозы

	5
	Массовые беспорядки

	6
	Сбои общественного транспорта

	7
	Эпидемия

	8
	Массовое отравление персонала

	Стихийные бедствия

	9
	Удар молнии

	10
	Сильный снегопад

	11
	Сильные морозы

	12
	Просадка грунта (подмыв грунтовых вод, подземные работы) с частичным обрушением здания

	13
	Затопление водой в период паводка

	14
	Наводнение, вызванное проливным дождем

	15
	Торнадо

	16
	Подтопление здания (воздействие подпочвенных вод, вызванное внезапным и непредвиденным повышением уровня грунтовых вод)

	Телеком и ИТ угрозы

	17
	Сбой ИТ – систем 

	Угроза, связанная с человеческим фактором

	18
	Ошибка персонала, имеющего доступ к серверной

	19
	Нарушение конфиденциальности, целостности и доступности конфиденциальной информации

	Угрозы, связанные с внешними поставщиками

	20
	Отключение электроэнергии

	21
	Сбой в работе интернет-провайдера

	22
	Физически разрыв внешних каналов связи


Приложение № 3 
к распоряжению Районного Совета депутатов от 30 мая 2012г. № 85
Инструкция администратора безопасности в Аппарате Главы муниципального образования, Районного Совета депутатов и Администрации муниципального образования «Кезский район»

1. Общие положения

1.1. Администратор безопасности ИСПДн (далее – Администратор)  назначается  руководителем  Учреждения, на основании Отчета о результатах проведения внутренней проверки обеспечения защиты персональных данных в органах местного самоуправления муниципального образования «Кезский район»

1.2. Администратор в своей работе руководствуется настоящей инструкцией, Политикой информационной безопасности,  руководящими и нормативными документами ФСТЭК России и регламентирующими документами Учреждения . 

1.3. Администратор отвечает за поддержание необходимого уровня безопасности объектов защиты.

1.4. Администратор безопасности является ответственным должностным лицом Учреждения, уполномоченным на проведение работ по технической защите информации и поддержанию достигнутого уровня защиты ИСПДн и ее ресурсов на этапах промышленной эксплуатации и модернизации.

1.5. Администратор безопасности осуществляет методическое руководство Операторов и Администраторов ИСПДн, в вопросах обеспечения безопасности персональных данных.

1.6. Требования администратора информационной безопасности, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми пользователями ИСПДн.

1.7 Администратор безопасности несет персональную ответственность за качество проводимых им работ по контролю действий пользователей при работе в ИСПДн, состояние и поддержание установленного уровня защиты ИСПДн.

2. Должностные обязанности

Администратор безопасности обязан:

2.1. Знать и выполнять требования действующих нормативных и руководящих документов, а также внутренних инструкций, руководства по защите информации и распоряжений, регламентирующих порядок действий по защите информации.
2.2.  Осуществлять установку, настройку и сопровождение технических средств защиты.

2.3. Участвовать в контрольных и тестовых испытаниях и проверках элементов ИСПДн.

2.4. Участвовать в приемке новых программных средств.

2.5. Обеспечить доступ к защищаемой информации пользователям ИСПДн согласно их правам доступа при получении оформленного соответствующим образом разрешения.

2.6. Уточнять в установленном порядке обязанности пользователей ИСПДн по обработке объектов защиты.

2.7. Вести контроль над процессом осуществления резервного копирования объектов защиты.

2.8. Осуществлять контроль над выполнением Плана мероприятий по защите персональных данных.

2.9. Анализировать состояние защиты ИСПДн и ее отдельных подсистем.

2.10. Контролировать неизменность состояния средств защиты их параметров и режимов защиты.

2.11. Контролировать физическую сохранность средств и оборудования ИСПДн.

2.12. Контролировать исполнение пользователями ИСПДн введенного режима безопасности, а так же правильность работы с элементами ИСПДн и средствами защиты.

2.13. Контролировать исполнение пользователями парольной политики.

2.14. Контролировать работу пользователей в сетях общего пользования и (или) международного обмена.

2.15. Своевременно анализировать журнал ИСПДн  с целью выявления возможных нарушений.

2.16. Не допускать установку, использование, хранение и размножение в ИСПДн программных средств, не связанных с выполнением функциональных задач.

2.17. Не допускать к работе на элементах ИСПДн посторонних лиц.

2.18. Осуществлять периодические контрольные проверки рабочих станций и тестирование правильности функционирования средств защиты ИСПДн.

2.19. Оказывать помощь пользователям ИСПДн в части применения средств защиты и консультировать по вопросам введенного режима защиты.

2.20. Периодически представлять руководству отчет о состоянии защиты ИСПДн  и о нештатных ситуациях на объектах ИСПДн и допущенных пользователями нарушениях установленных требований по защите информации.

2.21. В случае отказа работоспособности технических средств и программного обеспечения ИСПДн, в том числе средств защиты принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.

2.22. Принимать меры по реагированию, в случае возникновения внештатных ситуаций и аварийных ситуаций, с целью ликвидации их последствий.

Приложение № 4

к распоряжению Районного Совета депутатов от 30 мая 2012г. № 85
ФОРМА ЖУРНАЛА  ИНФОРМАЦИОННОЙ СИСТЕМЫ

ПЕРСОНАЛЬНЫХ ДАННЫХ (ИСПДн) В АППАРАТЕ ГЛАВЫ МО, РАЙОННОГО СОВЕТА ДЕПУТАТОВ И АДМИНИСТРАЦИИ МО «КЕЗСКИЙ РАЙОН»

1. Общие положения

Журнал ИСПДн  содержит перечень информационных систем   и  периодически проводимых мероприятий.

В журнале отмечаются  все мероприятия по защите персональных данных. В журнал заносится следующая информация:
- название информационной системы

- название проведенного мероприятия.

- дата проведенного мероприятия.

- исполнитель мероприятия.

Р
- результат (отчет, действия) мероприятия, если есть.
Журнал информационной системы персональных данных

________________________________________________________________

(наименование структурного подразделения)

Наименование информационной системы_______________________________________

	Мероприятие
	Дата
	Исполнитель
	Результат

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Об утверждении инструкций для работы с информационными системами персональных данных














